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根据 个 人 信息 保护 法 , 个 人 数据 是 与 已 识别 或 者 可 识别 的 自然 人 有 关 的 各 种 数据 。 个 人 


数据 包括 四 个 要 素 : 1. 自然 人 , 包括 一 定 条 件 下 的 死者 和 胎儿 个 人 数据 ; 2. 


别 的 自然 人 , 即 已 经 被 识别 及 能 够 单独 或 者 与 其 他 信息 相 结合 识别 特定 的 


已 识别 或 者 可 识 
然 人 ; 3. 有 关 的 


数据 ; 4. 被 匿名 化 处 理 后 数据 不 属于 个 人 数据 , 匿名 化 指 个 人 信息 经 过 处 理 无 法 识别 特定 自 


然 人 且 不 能 复原 的 过 程 。 


2.2 敏感 个 人 数据 


个 人 数据 按照 不 同 标准 有 不 同 的 分 类 方式 。 如 按照 是 否 直接 识别 自然 人 分 为 直接 个 人 


数据 、 间 接 个 人 数据 ;按照 数据 用 途 分 为 通信 数据 、 财 务 数据 、 医 疗 数据 、 


教育 数据 、 信 和 仰 


数据 、 基 因数 据 等 ， 与 生活 密切 关系 分 为 生物 识别 、 宗 教 信仰 、 特 定 身 份 、 


医疗 健康 、 金 融 


账户 、 行 踪 轨 迹 数据 ;按照 个 体 性 强 弱 分 为 个 体 性 强 的 个 人 数据 和 个 体 性 弱 的 个 人 数据 。 
本 文 要 解决 的 问题 ,是 个 人 数据 的 交易 相关 伦理 问题 ,， 因此 ， 划 分 标准 应 该 是 涉及 人 格 利益 


的 强 弱 ; 考虑 到 问题 的 解决 ， 也 应 该 尽 可 能 和 现行 法 律 制度 协调 。 个 人 信息 


保护 法 首次 在 法 


律 上 提出 了 “敏感 个 人 信息 ”的 概念 ， 即 “一 旦 泄露 或 者 非法 使 用 ， 容 易 导 致 自然 人 的 人 格 


尊严 受到 侵害 或 者 人 身 、 财 产 安全 受到 危害 的 个 人 信息 ”。 按照 是 否 敏感 信息 ， 可 将 个 人 数 
据 分 为 敏感 个 人 数据 和 一 般 个 人 数据 。 根据 个 人 信息 保护 法 第 28 条 , 敏感 个 人 数据 包括 但 


不 限于 : 生物 识别 、 宗 教 信仰 、 特 定 身 份 、 医 疗 健康 、 金 融 账户 、 行 踪 轨 迹 等 信息 ， 以 及 不 


满 十 四 周岁 未 成 年 人 的 个 人 信息 。 


2.3 个 人 信息 的 伦理 考量 


伦理 学 思考 人 如 何 成 为 人 ， 如 何 处 理 人 与 人 、 人 与 社会 、 人 与 自然 的 关系 ， 讨 论 “ 善 ” 


“正义 ”“ 公 平 ” 的 命题 。 个 人 信息 与 人 密切 相关 ， 不 当 使 用 个 人 信息 ， 会 给 人 造成 负面 影 


响 ; 反之 利用 得 当 , 则 扩大 人 的 自由 , 帮助 人 的 完善 。 在 个 人 信息 成 为 一 项 人 格 权 的 过 程 中 ， 
有 一 些 重 要 的 伦理 考虑 ， 如 “人 的 尊严 ”“ 隐私”“ 预 防风 险 ”“ 利 益 平衡 ” 这 


些 考虑 之 间 3 


非 完全 独立 ， 如 “人 的 尊严 ”同样 是 其 他 考虑 的 思考 基础 。 每 个 概念 都 有 复杂 的 ， 甚 至 不 那 
么 清晰 的 形成 历史 和 内 涵 。 但 作为 应 用 伦理 的 立场 , 形成 共识 和 主流 的 伦理 观念 都 可 以 作为 
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用 在 科技 治理 领域 。 而 对 个 人 信息 的 滥用 ， 可 能 会 导致 诈骗 、 网 络 暴力 、 隐 私 泄露 、 歧 视 、 
人 身 安 全 、 盗 条 、 资 本 监控 、 权 力 控制 、 人 的 物化 等 等 问题 。 欧 盟 《通用 数据 保护 条 例 》 多 
次 提 到 风险 概念 ， 被 认为 采用 了 “基于 风险 的 方法 ”(risk-based approach) 。 我 国 个 人 信息 保 
护法 第 11 条 :“ 国 家 建立 健全 个 人 信息 保护 制度 ， 预 防 和 惩治 侵害 个 人 信息 权益 的 行 
A ”也 被 学 者 认为 是 预防 原则 的 体现 。 个 人 信息 保护 法 建立 了 一 套 预防 风险 的 制度 
普 施 ， 如 内 控 、 个 人 信息 保护 负责 人 、 合 规 审 计 、 个 人 信息 保护 影响 评估 等 。 


加 


ct 


2. 3.4 利益 平衡 


耶 林 认 为 ,法律 的 目的 在 于 谋求 社会 利益 ;“ 利 益 法 学 之 父 ” 赫 克 认 为 ,“ 法 律 是 共存 于 
各 个 法 律 共同 体 并 为 获得 认可 而 相互 竞争 的 物质 的 、 民 族 的 、 宗 教 的 和 伦理 等 方面 的 利益 的 
合力 。”” 这 一 点 ， 和 规范 伦理 的 主张 不 谋 而 合 。 


如 果 是 数据 被 称 为 石油 ,那么 个 人 数据 可 以 说 是 原油 。 社 会 对 数据 流通 的 需求 至 少 和 保 
护 个 人 人 格 一 样 强烈 。 大 数据 、 人 工 智 能 等 新 兴 技 术 的 快速 发 展 ， 推 动 了 数据 日 益 成 为 一 种 
新 的 生产 要 素 。 数 据 二 十 条 的 出 台 ， 更 是 激发 了 数据 交易 市 场 的 热情 。 根 据 上 海 数 据 交 易 所 
《2023 年 中 国 数据 交易 市 场 研究 分 析 报 告 》”，2021 一 2022 年 中 国 数据 交易 行业 市 场 规模 
617.6 亿 元 增长 至 876.8 亿 元 ,年 增长 率 约 为 42.0%, 预测 2025 一 2023 年 复合 增长 率 约 为 20.3%。 


本国 


与 此 同时 ， 数 据 安全 的 问题 也 越发 严峻 。Facebook 超过 5000 万 用 户 信 息 数 据 被 泄露 用 
于 “剑桥 分 析 ” 推 送 竞选 宣传 广告 ; 滴 滴 公 司 因 存在 严重 影响 国家 安全 的 数据 处 理 活动 被 处 
罚 80.26 亿 元 ;中国 公民 个 人 信息 油 露 遭 境外 披露 兜售 “; 中国 裁判 文书 网 也 部 分 因为 数据 
安全 问题 大 幅度 削减 文书 上 网 规模 ……… 


对 人 格 利益 、 数 据 流通 利益 、 数 据 安全 利益 进行 平衡 的 观念 体现 在 法 律 中 。 欧盟 《 通 


? 章 国 锋 . 反 思 的 现代 化 与 风险 社会 一 一 鸟 尔 里 希 。 贝 克 对 西方 现代 化 理论 的 研究 [J]. 马 克 思 主义 与 现实 ,20 
06(01): 130-135. 


0 金 慧 华 .预防 原则 在 国际 法 中 的 演进 和 地 位 [J]. 华 东 政法 学 院 学 报 ,2005,{06):48-53. 
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8 仅 列 其 要 ， 还 有 很 多 其 他 利益 需要 兼顾 ， 如 个 人 信息 保护 法 第 13 条 提 到 的 人 力 资源 管理 、 履 行 法 定 职 


用 数据 保护 条 例 》 第 1 条 第 1 款 规定 :“ 本 条 例 制定 关于 处 理 个 人 数据 中 对 自然 人 进行 保护 
的 规则 ， 以 及 个 人 数据 自由 流动 的 规则 。” 我 国 数据 安全 法 第 一 条 规定 :“ 为 了 规范 数据 处 理 
活动 ， 保 障 数据 安全 ， 促 进 数 据 开发 利用 ， 保 护 个 人 、 组 织 的 合法 权益 ， 维 护 国家 主权 、 

全 和 发 展 利益 ， 制 定 本 法 。” 个 人 信息 保护 法 第 一 条 规定 :“ 为 了 保护 个 人 信息 权益 ， 规 范 个 
人 信息 处 理 活动 ， 促 进 个 人 信息 合理 利用 ， 根 据 宪法 ， 制 定 本 法 。” 


3， 个 人 数据 的 可 交易 性 


人 格 权 概念 的 产生 是 为 了 捍卫 人 的 尊严 ， 因 此 人 格 权 不 得 放弃 、 转 让 或 者 继承 "。 与 此 
同时 ， 人 格 权 包含 财产 属性 ， 典 型 如 肖像 、 声 音 、 姓 名 等 人 格 要 素 ， 通 过 授权 等 方式 ， 已 经 
得 到 了 广泛 的 商业 化 运用 ， 而 另 一 些 诸 如 人 体 器 官 、 人 体 细胞 、 人 体 组 织 、 身 体 、 健 康 、 名 
誉 等 则 被 禁止 商业 化 。 民 法 典 在 协调 人 格 权 精 神 利益 和 经 济 利益 方面 , 确立 了 两 条 原则 : 
精神 利益 为 核心 ，2. 精神 利益 优 于 经 济 利 益 。 对 于 个 人 数据 而 言 ， 目 前 认为 可 以 交易 ”的 理 
由 主要 包括 : 法 律 疫 有 禁止 、 信 息 自 决 、 具 有 经 济 价值 。 然 而 这 些 理由 并 没有 在 本 质 上 回应 
为 什么 有 些 人 格 权 要 素 被 禁止 交易 ， 有 些 可 以 交易 。 


本 文 主张 ， 首 先 ， 非 敏感 个 人 数据 可 以 交易 。 主 要 理由 有 : 


一 、 风 险 可 控 ， 不 易 损害 人 的 尊严 。 以 互联 网 用 户 的 历史 点 击 行为 、 观 看 时 长 、 浏 览 
历史 、 关 注 情况 等 数据 为 例 。 要 使 用 这 些 数 据 服务 拌 音 等 应 用 的 个 性 化 推荐 功能 ， 拌 音 需 要 
取得 个 人 的 知情 同意 ;公开 个 人 信息 处 理 规则 ， 明 示 处 理 的 目的 、 方 式 和 范围 ; 保证 个 人 信 
息 的 质量 ; 个 人 信息 的 保存 期 限 应 当 为 实现 处 理 目的 所 必要 的 最 短 时 间 ; 采取 必要 措施 保障 
所 处 理 的 个 人 信息 的 安全 ， 如 指定 个 人 信息 保护 负责 人 、 定 期 合 规 审计 、 事 前 个 人 信息 保护 
影响 评估 、 算 法 备案 ;接受 网 信 部 门 监管 ， 违 法 时 承担 法 律 责任 。 个 人 有 权 撤 回 其 同意 ， 对 
数据 处 理 有 知情 权 、 决 定 权 、 查 阅 复制 权 、 转 移 权 、 请 求 更 正 补 充 权 、 删 除权 、 要 求解 释 说 
明 权 。 这 些 权 利 义务 框架 和 监管 措施 ， 可 以 降低 可 能 的 社会 危害 性 。 


二 、 增 加 社会 整体 福利 。 通 过 对 个 人 数据 的 利用 ， 我 们 使 用 到 了 更 好 用 的 互联 网 产品 ， 
如 抖 音 短视 频 、 网 易 云 音乐 、 今 日 头条 。 而 传统 金融 系统 不 容易 覆盖 的 个 人 信贷 需求 ， 在 利 
用 消费 、 还 款 、 逾 期 记录 等 个 人 数据 进行 征 信 评估 的 基础 上 ， 也 得 到 更 广泛 地 满足 。 通 过 精 
准 营销 ， 个 人 可 以 获得 个 性 化 的 产品 推荐 。 智 能 产品 根据 我 们 所 处 的 状态 触发 对 应 的 功能 
健康 提醒 、 免 打扰 、 运 动 统计 、 睡 眠 分 析 。 公 众人 物 和 专家 通过 个 人 数据 交易 也 能 取得 更 多 
的 商业 回报 。 动 作 演员 将 自己 的 武术 动作 数据 化 、 明 星 将 自己 的 声音 、 形 象 特征 数据 化 、 画 


责 或 者 法 定义 务 、 自 然 人 的 生命 健康 和 财产 安全 、 新 闻 监 督 等 等 。 
9 民法 典 第 992 条 。 
2 程 哺 . 论 信 格 权 的 商业 化 利用 叫 ]. 中 国法 律 评论 ,2023(01):42-56. 

2 “交易 ” 指 的 不 是 所 有 权 转 让 ， 而 是 通过 “知情 同意 ”方式 ， 取 得 对 价 ， 这 种 对 价 可 以 是 货币 ， 也 可 以 
是 某 种 使 用 利益 ， 如 使 用 人 脸 数据 进行 身份 验证 。 


家 将 作品 风格 数据 化 ， 都 能 创造 不 菲 的 价值 。 


都 能 获 益 一 一 虽然 程度 不 同 


次 ， 对 于 敏感 个 人 数据 ， 


一 、 风 险 大 于 收益 。 


(1) 正如 


到 侵 


Kyi 


分 子 将 会 想方设法 《利诱 知情 
用 途 。 即 便 通过 民法 、 行 政法 、 
不 可 逆 的 ， 数 据 无 FP 


开 


Ws 


民 复 制 的 特点 ， 也 让 公众 面临 不 


这 种 让 小 


己 部 分 个 人 信 


息 权 利 ， 从 而 所 有 人 


冀 以 禁止 交易 为 原则 ， 人 允许 交易 为 例外 。 主 要 理 


FE 法 交易 不 久 前 是 一 个 非 
顽疾 。 全 面 放 开 敏 感 个 人 数据 商业 化 ， 犯 罪 
所 商业 实体 等 等 )“ 合 法 ”获得 数据 ， 最 终 用 于 非法 
活动 严 加 监管 ， 但 损害 一 旦 发 生 就 是 


的 契约 安排 ， 符 合 罗 和 尔 斯 作为 公平 的 正义 观念 。 


定义 , 敏感 个 人 数据 一 旦 泄露 或 者 非法 使 用 , 容易 导致 自然 人 的 人 格 尊严 受 
或 者 人 身 、 财 产 安全 受到 危害 。 敏感 个 人 数据 的 
下 产业 ,“ 年 产值 ” 近 千 亿 。” 至 今 也 是 一 个 治 班 
同意 、 控 


法 ， 可 以 对 数据 处 至 


让 
I 


庞大 的 地 


定 的 重大 风险 ,“ 安 全 好 过 后 悔 ” 


(2) 其 他 非 交 易 方 式 的 使 用 , 已 经 满足 了 公共 利益 的 需求 。 以 下 情况 下 , 无 须知 情 同意 ， 


便 可 使 用 个 人 敏感 数据 : 为 订立 、 
定 的 劳动 规章 制度 和 依法 签订 的 集 
定义 务 所 必需 ; 为 应 对 突 发 公共 卫生 事 伯 


安全 所 必需 ， 为 公共 利益 实施 新 闻 


报道 


依照 本 法 规定 在 合理 的 范围 
行政 法 规 规定 的 其 他 情形 。 


(3) 技术 的 发 展 ， 让 “原始 数据 不 上 
保护 数据 本 身 不 对 外 泄露 的 前 提 
人 工 智能 等 众多 技术 体系 的 交叉 融合 ” ， 
隐私 计算 技术 逐渐 成 熟 并 成 为 目 
服务 市 场 规模 将 达到 95. 9 亿 元 。 ”如 果 隐 私 计算 
E， 便 可 在 不 交易 个 人 敏感 数据 的 情况 下 ， 实现 近 
用 效果 ， 直 接 交 易 个 人 敏感 数据 的 必要 性 将 大 大 减弱 。 


技术 方案 。 
2025 年 ， 我 国 隐私 计 和 介 
持续 发 展 ， 可 以 实现 完全 


行业 基 


二 、 人 允许 例外 的 考虑 . 


对 于 什么 是 敏感 个 人 数据 ， 


内 处 理 


础 产 
匿名 化 处 理 


履行 个 人 作为 一 方 当 
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人 的 合同 所 必需 , 或 者 按照 依法 制 
本 合同 实施 人 力 资源 管理 所 必需 ; 为 
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履行 法 定 职责 或 者 


F, 或 者 紧急 情况 下 为 保护 


然 人 的 生命 健康 和 财产 


、 与 论 监督 等 行为 ， 在 合理 的 范围 
个 人 自行 公开 或 者 其 他 已 经 合法 


内 处 理 个 人 信息 
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v 十 人 
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公开 的 个 人 信息 ; 


数据 可 


要 包括 


本 


[la 
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j 不 可 见 ” 成 为 可 能 。 
下 实现 数据 分 析 计 算 的 一 类 信 


前 法 律 给 的 方案 是 定义 + 类 型 化 列举 的 形式 。 以 人 脸 信 
为 例 ， 被 认为 是 敏感 个 人 数据 。 然 而 ， 批 评 者 认为 ， 数 据 的 “人 敏 感度” 取决 于 场景 一 一 人 脸 


逐年 增多 [EB/OUL. 2018 年 8 月 23 


隐私 计算 是 “在 
息 技 术 , 是 数据 科学 、 密 码 学 、 


HH 


多 方 安 全 计算 、 同 态 加 密 、 联 邦 学 习 等 
前 市 场 热 点 话题 ,已 经 产生 很 多 应 用 场景 ; 预计 


技术 
以 的 利 


分 析 购 买 意 向 时 ,“ 敏 感 


日 [2023 年 12 


论 与 实践 ,2023,46(07):158-167. 


言 息 用 在 手机 解锁 和 支付 时 ,“ 敏 感度 ”不 高 ， 用 在 商场 登记 身份 、 

2 央 广 网 . 侵犯 公民 个 人 信息 形成 黑 灰 产业 链 相关 案 伯 

月 27 日 ]. https://china.cnr.cn/yaowen/20180823/120180823_524339396.shtml. 
2 杨 瑞 仙 , 李 兴 芳 , 王 栋 等 .隐私 计算 的 溯源 、 现 状 及 展望 J]. 情 报 理 
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究 报 告 (2023 年 ) [EB/OL]. 2023 


]. https://dsj.guizhou.gov.cn/xwzx/gNnyw/202308/120230819_81 


E”(Contextual Integrity) 理论 框架 ”， 以 不 同 场 


度 ” 很 高 。 海 伦 . 尼 森 保姆 提出 “场景 一 致 怕 
景 中 的 合理 信息 规范 作为 判断 个 人 数据 流通 正当 性 的 标准 。 这 种 理论 具备 一 定 合理 
昌 。 在 国家 网 信 办 2023 年 8 月 发 布 的 《人 脸 识别 技术 应 用 安全 管理 规定 《试行 ) 
的 人 脸 识别 监管 要 求 。 上 海 数据 交易 


性 ， 并 得 


到 了 运 月 
(征求 意见 稿 )》， 即 针对 不 同 的 使 用 场景 , 设置 了 不 同 
所 也 明确 提出 了 “无 场景 不 交易 ”的 数据 交易 原则 。 然 而 如 果 作 为 一 项 法 律 政策 ,“ 场 景 一 
致 性 ”理论 失 之 原则 性 太 强 , 每 个 个 案 都 需要 结合 场景 单独 判断 正当 性 的 话 , 不 具备 操作 性 。 


比 ， 在 采取 是 否 “ 敏 感 个 人 数据 ”作为 可 交易 性 判断 标准 时 ， 也 要 认识 到 法 律 列举 的 


办 
敏感 个 人 数据 ， 有 些 场 景 下 可 能 没有 那么 “敏感 ” 绝对 的 禁止 并 不 必要 。 


中 的 隐私 :技术 ,政治 和 社会 生活 中 的 和 谐 [M]. 法 律 出 版 
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